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Mis Datos y yo
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¿Qué son mis datos?

INFORMACIÓN 
PERSONAL

MIS CONTACTOS GUSTOS Y 
PREFERENCIAS

MIS CUENTAS
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¿Quién puede acceder a mis datos?

• Empresas

• Individuos

• Delincuentes
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¿Por qué quieren mis datos?
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¿Por qué quieren mis datos?
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¿Cómo han accedido a mis datos?
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1 = Los hemos publicado
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2 = Los hemos cedido.
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3 = Los han conseguido de maneras
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¿Qué podemos hacer?
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¿Qué podemos hacer?

ANTES DURANTE DESPUÉS



www.ia.urjc.es

Center for Intelligent Information Technologies 13

¿Qué podemos hacer ANTES?

• Contraseñas:

o ¿Cuándo son seguras?

o ¿Cuántas debo tener?

o ¿Dónde debo guardarlas para no olvidarlas?
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¿Qué podemos hacer ANTES?

• Doble factor de autenticación:
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¿Qué podemos hacer ANTES?

• Gestor de contraseñas
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¿Qué podemos hacer ANTES?

• Datos:

o ¿Qué datos estoy haciendo públicos?

o ¿Cómo puedo proteger los datos que tengo que dar 
obligatoriamente?
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¿Qué podemos hacer ANTES?

• Datos:

o ¿Qué datos estoy haciendo públicos?

o ¿Cómo puedo proteger los datos que tengo que dar 
obligatoriamente?
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¿Qué podemos hacer DURANTE?

• Nos llega un correo, un mensaje, o una llamada:

o ¿Tiene sentido?

o ¿Es quién dice ser?

o ¿Puedo comprobarlo de otra manera?

o ¿Quiere algo de manera urgente, me ofrece algo a 
cambio, o me está intimidando?

o ¿Tengo que acceder a un link o descargar algo?
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¿Qué podemos hacer DURANTE?
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¿Qué podemos hacer DURANTE?
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¿Qué podemos hacer DESPUES?

• Digamos que creo que he caído en 
una estafa, ¿qué hago?
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¿Qué podemos hacer DESPUES?

• Digamos que creo que he caído en 
una estafa, ¿qué hago?

o Ver que cuentas pueden estar 
afectadas, y cambiar la 
contraseña, cerrar la cuenta y 
usar una nueva, o contactar con 
servicio técnico.
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¿Qué podemos hacer DESPUES?

• Digamos que creo que he caído en 
una estafa, ¿qué hago?

o Ver que cuentas pueden estar 
afectadas, y cambiar la 
contraseña, cerrar la cuenta y 
usar una nueva, o contactar con 
servicio técnico.

• Notificar:

o Protegerme a mi:

o Banco

o Cuentas

o Proteger al resto
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TAKE-HOME MESSAGE (Resumen)
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Conclusiones

• Prevenir: gestores de contraseñas, limitar los datos que 
comparto

• Proteger: ¿es posible que estén queriendo estafarme?

• Responder: protegerme a mí y al resto
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TALLER (hands on course)
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Taller

• Have I been pwned? • Microsoft Authenticator
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Taller

• Have I been pwned? • Microsoft Authenticator


