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Mis Datos y yo
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¢Qué son mis datos?

©O 0 O

INFORMACION MIS CONTACTOS GUSTOSY MIS CUENTAS
PERSONAL PREFERENCIAS
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¢Quién puede acceder a mis datos?

* Empresas
* Individuos

* Delincuentes
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¢Por qué quieren mis datos?
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AN

¢Por qué quieren mis datos?
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¢Como han accedido a mis datos?




1 = Los hemos publicado

== Fl J
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2 = Los hemos cedido.

Services

TERMS OF SERVICE
AGREEMENT

Player Y Postion

Parties

This TeRMS OF “Agreement) s entered. Februany 10,2030
(the “Eftective D3:e7) by 304 batween:

Wayne . Connracioe
ocated 9t 1329 Badey Drive, Darmile, A 52623; 309

El Estella 8. Martinez of GMT Industries (the "Chent') with & registered address located 3t 3561 Late Avene,
7 Oidahema Gy, OK 73109,
7 v porties
g B0 heredy agree 3 follows:
Service
T Contractor 3 tomizys Senvices

« Content management system,

« Printee-frundly wedse.

Terms and Conditions

-Team
The teem of s
Februry 10,2031
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Recovering the password...

Last checked password: b5nU

Checked passwords: 9 min

_____________________________________________ [

Time elapsed: 0:00:03

Time left {approx):

Congratulations! The password is found: .
Lopy to Clipboard

Copy to Clipboard

Open ZIP file




CEETINI/ZN www.ia.urjc.es

¢Qué podemos hacer?
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¢Qué podemos hacer?

ANTES DURANTE DESPUES
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¢Qué podemos hacer ANTES?

* Contrasefas:
o ¢Cuando son seguras?
o ¢Cuantas debo tener?

o ¢Donde debo guardarlas para no olvidarlas?
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¢Qué podemos hacer ANTES?

janedoe@seattlepro.com

180 306 @

* Doble factor de autenticacion: SeattlePro Enterprises o

Autenticacion de varios factores

R LogmeOnce v
johndoe@gmail.com
INTRODUCE EL CODIGO DE AUTENTICACION DE DISCORD 629 _I 27 C)
Microsoft [& v
janedoe@microsoft.com

67828974 @

Verificar de otra manera

a Amazon v
johndoe@contoso.com

758 686 @

& Microsoft
v Authenticator
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¢Qué podemos hacer ANTES?

Add Password microsoft.com

* Gestor de contrasefas = Ppasswords  Q_ + -
@ businesswire.com

c
C greronchamnetcom -
A
L S Website® htps:/jmicrosoft.com Q
linkedin.com £
N Username
s ;  Username”
B wccountsamsung.com u password
H
? Password" ]
T a
n
§ s
techrepublic.com T

W twittercom

w
wordpress.com




/.\ www.ia.urjc.es

¢Qué podemos hacer ANTES?

* Datos:
o ¢Qué datos estoy haciendo publicos?

o ¢Como puedo proteger los datos que tengo que dar
obligatoriamente?
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¢Qué podemos hacer ANTES?

* Datos:

o ¢Qué datos estoy haciendo publicos?

o ¢Como puedo proteger los datos que tengo que dar
obligatoriamente?

ESP
; L £
e 811950 : 1IT50 sedmnatosoes
s 204e
AAAD23112
o o

17 04 2018

884 ‘W

o ‘4! -

17 Ulo 2018 Mar

'

DNI NOM.

65004204V
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¢Qué podemos hacer DURANTE?

* Nos llega un correo, un mensaje, o una llamada:
o (Tiene sentido?
o ¢Es quién dice ser?
o ¢Puedo comprobarlo de otra manera?

o ¢Quiere algo de manera urgente, me ofrece algo a
cambio, o me esta intimidando?

o ¢Tengo que acceder a un link o descargar algo?




+34687120707

Espana

CORREOS . Su paquete no se ha
podido entregar el 1 /2022
porque no se han pagado las
tasas de aduana (2.99).Siga las
instrucciones:

www.ia.urjc.es

Santander

Se ha iniciado sesion desde un nuevo
dispositivo, si no reconoce dicha

accion, verifique inmediatamente en:
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¢Qué podemos hacer DURANTE?

[Actualizacién 09/05/2023]
385736513102@endesa.c o

Ya puede descargar su factura. Ref AreaCliente-08-0563863570223508303
-

Hola santiago23, gracias por usar la factura electronica.
Ya puedes consultar tu Gltima factura: 96305628602514

Archivo.EndesaFactur-A6-TLLK:
Descargar su factura

Este es un correo electrénico automatico.

El asunto utilizado para este correo: Ya puede descargar su factura. Ref AreaCliente-[numero

factura).

Hola Mama.

Mi otro teléfono esta roto.
este nuevo numero que pued

guardar. % dy
Estas ?
y
amigas en el bar.
Ahora guardo el nimero

Compra el pan para la cena

>

as ocupada?

en medio de la partida

T o
"
Estoy solo con un problema ‘

1 mensaje no leido
go que transferir 2 page
o como mi telefono
archivos

20
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¢Qué podemos hacer DESPUES?

* Digamos que creo que he caido en
una estafa, équé hago?

21
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¢Qué podemos hacer DESPUES?

* Digamos que creo que he caido en
una estafa, équé hago?

o Ver que cuentas pueden estar
afectadas, y cambiar la
contrasefia, cerrar la cuenta y
usar una nueva, o contactar con
servicio técnico.

22
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¢Qué podemos hacer DESPUES?

* Digamos que creo que he caido en * Notificar:
una estafa, équé hago?

o Protegerme a mi:
o Ver que cuentas pueden estar

afectadas, y cambiar la
contrasefia, cerrar la cuenta y
usar una nueva, o contactar con
servicio técnico.

o Banco
o Cuentas

o Proteger al resto

23
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TAKE-HOME MESSAGE (Resumen)

24
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Conclusiones

* Prevenir: gestores de contrasefias, limitar los datos que
comparto

* Proteger: ies posible que estén queriendo estafarme?

* Responder: protegerme a mi y al resto

25
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TALLER (hands on course)

26
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Taller

* Have I been pwned? * Microsoft Authenticator

27
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Taller

* Have I been pwned? * Microsoft Authenticator




